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Caractéristiques principales du produit :

Architecture réseau cablée/sans fil unifiée évolutive

- Points d’accés sans fil gérés : 64 maximum
par switch et 256 maximum par cluster

- Technologie sans fil adaptable

- Fonctionnalités avancées pour systemes
cablés/sans fil

Une sécurité renforcée sur les systemes cablés

et sans fil

- Détection des intrusions (IDS) sans fil

- Classification et détection des points
d’accés non fiables

- Portail captif

- Chiffrement des données WEP
64/128/152 bits

- 802.11i WPA2/RSN

- Authentification MAC

- Dynamic ARP Inspection (DAI)

- Surveillance DHCP

- Liste de contréle d’acces (ACL)

- 802.1X

Une qualité de service exhaustive

+ Auto VolP

+ VLAN voix

- 802.1p et DiffServ

- Contréle de la bande passante par flux
- Mise en forme du trafic par port

- Bande passante minimum garantie

« Prise en charge WMM et SVP

Une mobilité transparente

- Itinérance rapide L2/L3

- Tunnel AP-AP

- Fonction d'itinérance intra-switch
et inter-switch

Fonctions avancées de routage et de commutation
- RIPv1/v2

- Routage VLAN

- VRRP

- Protocole STP

- Surveillance IGMP/MLD

- VLAN par sous-réseau

Une gestion simplifiée

- Cluster de switches

- Acces Web via HTTP

- Serveur/Client Telnet

< SSHv2,SSLv3

« SNMP v1, v2¢, v3

- sFlow

- Prise en charge Dual Image

Le DWS-4026 est le dernier-né des switches
Gigabit L2+ unifiés cablés/sans fil congus par
D-Link. Conforme a la norme IEEE 802.11n,

il offre un large choix de fonctionnalités
avancées. Capable de gérer seul jusqu’a

64 points d'acceés sans fil DWL-8600AP et
jusqu’a 256 points d'accés DWL-8600AP
dans un cluster de switches, le DWS-4026
est une solution de mobilité rentable offrant
de nombreux avantages. Il est destiné aux
entreprises de taille moyenne, aux grandes
entreprises et aux fournisseurs de service.
Le DWS-4026 se distingue par son extréme
polyvalence et sa flexibilité ; il peut étre
déployé, selon les besoins du client, comme
controleur sans fil dans l'infrastructure
centrale d’'un réseau ou comme switch
Gigabit PoE L2+ a la périphérie d’'un

réseau. La centralisation des fonctions de
configuration et de gestion du WLAN permet
aux administrateurs de renforcer le controle,
la sécurité, la redondance et la fiabilité
nécessaires pour dimensionner et gérer
facilement et efficacement leur réseau

sans fil.

Sans fil adaptable

L'architecture de la plupart des contréleurs
LAN sans fil actuels nécessite le retour

du trafic sans fil au contréleur pour un
traitement centralisé, ce qui cause des
retards de trafic inutiles. Avec le DWS-4026,
les administrateurs disposent d'options
supplémentaires : selon I'application sans
fil, le trafic sans fil peut étre soit tunnelisé
vers le switch pour un meilleur contréle

de la sécurité, soit envoyé au point d'acces
local pour des performances optimales.
Ces périphériques offrent une flexibilité
maximale aux administrateurs grace a leur
option de tunnelisation du trafic client vers
le switch pour un contréle de la sécurité
centralisé, et a I'option de transmission

du trafic VoIP directement depuis le point
d’acces pour des performances optimales.

Une sécurité renforcée sur les systémes
cablés et sans fil

Le DWS-4026 est doté d'un systéme sans

fil de détection des intrusions sans fil
(WIDS) pour que les administrateurs réseau
détectent facilement les points d'acces et
les clients non fiables. Cette fonction leur
permet également d'anticiper les menaces
visant les dispositifs sans fil afin d'éviter
tout endommagement du réseau. En
outre, il existe différents types de détection
des intrusions, ainsi que des analyses RF
applicables a tout le réseau sans fil, pour
que la moindre faille soit identifiée a temps.
Les administrateurs disposent également
des fonctions de sécurité suivantes : WPA/
WPA2 Enterprise, 802.11i, portail captif et
authentification MAC.

Pour les systémes cablés, DWS-4026 est doté
de la fonction DAI (Dynamic ARP Inspection)
et de la surveillance DHCP qui assurent un
haut niveau de sécurité. Ensemble, ces deux
fonctionnalités sont capables d'identifier

les attaques les plus subtiles type « Man

in the Middle » ou ARP poisoning. Appuyé
par d'autres systémes avancés de sécurité
(contréle d’acces 802.1X, protection contre
le déni de service, controdle de I'envoi massif
de messages et port protégé), le DWS-4026
offre une sécurité centralisée et renforcée qui
garantit une fiabilité optimale du réseau.

Une mobilité transparente

Les clients sans fil peuvent bénéficier d'une
itinérance transparente et ininterrompue
d'un point d’accés a un autre. La transmission
est assurée par un switch DWS-4026 méme
s'ils ne font pas partie du méme sous-

réseau. Grace a certaines fonctions du
DWS-4026, telle la préauthentification et

le « Key Caching », les utilisateurs sans fil
peuvent se déplacer en toute liberté dans le
réseau en s'authentifiant une seule fois. Ce
processus d'itinérance rapide favorise une
connectivité sans fil fiable sans interruption,
indispensable aux applications mobiles telles
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D-linkAssist

Rapid Response Support

En cas de panne de réseau, vous avez besoin

du meilleur support possible. Et du plus rapide.
Lindisponibilité cotte cher. D-Link Assist regle les
problémes techniques avec rapidité et efficacité
pour une disponibilité maximale de vos produits. Nos
techniciens qualifiés dispensent un support primé sur
simple appel téléphonique, 24 heures sur 24.

Avec trois niveaux de services pour tous les
produits d'entreprise D-Link, vous pouvez
sélectionner l'offre qui vous convient :

D-Link Assist Gold pour un support complet

24 heures sur 24

D-Link Assist Gold est la solution idéale pour les
environnements stratégiques qui exigent une
disponibilité maximale. Ce programme garantit
une intervention dans un délai de 4 heures, de
jour comme de nuit. Ces délais sont valables tous
les jours de I'année, y compris les jours fériés.

D-Link Assist Silver pour un service rapide,

le jour méme

D-Link Assist Silver s'adresse aux entreprises

a haute disponibilité qui ont besoin d'une
intervention rapide pendant les heures normales
de bureau. Ce programme garantit une
intervention dans un délai de quatre heures du

lundi au vendredi sauf jours fériés, entre 8h et 17h.

D-Link Assist Bronze pour une intervention
garantie le jour ouvré suivant

D-Link Assist Bronze est une solution d'assistance
trés économique pour les environnements
d'importance secondaire. Cette solution garantit
une intervention dans un délai de huit heures du

lundi au vendredi sauf jours fériés, entre 8h et 17h.

Vous pouvez acheter des services D-Link Assist
avec tous les produits d'entreprise D-Link. Que
vous achetiez un switch, une solution sans fil, un
produit de stockage, une solution de sécurité ou
encore une solution de surveillance IP D-Link,
vous pouvez étre tranquille. D-Link Assist propose
également des services d'installation et de
configuration pour une mise en route rapide et
simple de votre nouveau matériel.

que la téléphonie IP Wi-Fi et les PDA sans
fil. De plus, le DWS-4026 prend en charge
une fonction avancée de tunnelisation

« AP-AP » (pour points d’acces) pour
permettre l'itinérance L3 des clients sans

fil sans transmettre de trafic de données au
switch unifié. Vous réduisez ainsi de maniére
significative le trafic du réseau et économisez
de la bande passante.

Qualité de service (QoS) optimisée pour
la voix

Le DWS-4026 a été spécialement congu

et optimisé pour le trafic vocal sans fil
(Auto-VolP ou VLAN voix, par exemple). La
fonctionnalité Auto-VolP fait correspondre
explicitement les flux VolIP et les fait
bénéficier d'une classe de service plus
élevée que pour un trafic ordinaire. Ces flux
VolP regroupent les protocoles de controle
d'appel les plus courants (SIP, H.323 et SCCP,
par exemple). Le VLAN voix permet aux ports
du switch de transmettre un trafic vocal

par ordre de priorité préalablement défini.
Cette fonction garantit la qualité sonore
d’un téléphone IP méme lorsque le trafic

de données sur le port est important. Avec
ses fonctionnalités de qualité de service
pour la voix, le DWS-4026 permet aux
administrateurs de conserver l'intégrité et la
priorité des trafics les plus urgents.

De plus, le DWS-4026 prend en charge

la mise en forme du trafic pour faciliter

la répartition du trafic dans le temps en

cas de pics et délimiter le débit du trafic
transmis. Le switch offre également d’autres
fonctionnalités de QoS (contréle de la bande
passante par flux, bande passante minimum
garantie et CoS 802.1p) pour que le trafic du
réseau reste maintenu sous controle.

Redondance du réseau

Le DWS-4026 est doté d’une fonction de
résolution automatique pour favoriser

la redondance d’un réseau sans fil. Pour
compenser tout vide de signal RF soudain
créé par les points d'acces « morts »

(les points d'acces qui subissent une panne
de courant, par exemple), le DWS-4026
augmente automatiquement la puissance
de sortie émise de tous les points d’acces
voisins afin d'étendre la couverture des
radiofréquences et ainsi de résoudre les
problémes du réseau. De plus, afin de
garantir la continuité de la connexion pour
les clients actuels, le DWS-4026 procéde a un
équilibrage de la charge entre les différents
points d’accés lorsque le trafic réseau atteint
un certain seuil. Pour ce faire, le switch force
les clients supplémentaires a se connecter a
d'autres points d’acces. Grace a la résolution
automatique du réseau et a I'équilibrage de
la charge entre les points d’acceés, le DWS-
4026 gére efficacement la bande passante
sans fil, optimise le trafic WLAN et assure une
couverture des radiofréquences optimale.

Flexibilité maximale

Outre toutes les fonctionnalités sans fil
proposées, le DWS-4026 peut également
servir de switch PoE L2+ avancé. Complété
par un routage dynamique avec RIPv1/v2,
une sécurité ACL, une QoS multi-niveaux,
une prise en charge VLAN exhaustive, une
surveillance IGMP/MLD et une double prise
en charge de liaisons montantes 10 gigabits,
le DWS-4026 permet aux administrateurs
d’intégrer en toute sécurité le réseau sans fil
de leur entreprise a leur infrastructure cablée.
Les entreprises qui envisagent de mettre a
niveau leur réseau cablé ou sans fil peuvent
déployer le switch DWS-4026 et bénéficier de
la souplesse qui découle de sa double nature.

Une gestion simplifiée

Les administrateurs réseau ont la possibilité
de constituer un cluster, composé de
switches DWS-4026, pour gérer et configurer
tous les switches a partir d'un seul et méme
endroit. De plus, le cluster de switches est
capable de traiter les informations provenant
des points d'acces et de leurs clients associés.
La gestion est ainsi considérablement
simplifiée et la maintenance réduite au
minimum a mesure de I’évolution du réseau.
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Caractéristiques techniques

Jusqu'a 64 points d'acces par switch
Capacité de gestion de WLAN Jusqu'a 256 points d'accés par cluster
Jusqu'a 2 048 utilisateurs sans fil (1 024 utilisateurs tunnelisés, 2 048 utilisateurs non tunnelisés)

Fonction Fast Roaming*

Fonction d'itinérance intra-switch/inter-switch

Fonction d'itinérance intra-sous-réseau/inter-sous-réseau
Tunnel AP-AP (Point d'accés - Point d'accés)

Itinérance

Jusqu'a 32 SSID par point d'acces

Controle d’acces et gestion de la bande (16 SSID par bande de fréquence RF)

passante Equilibrage du volume entre les points d’accés en fonction du nombre d'utilisateurs ou du taux
d’utilisation par point d'accés

Autodétection de point d’accés

Redémarrage de point d'accés a distance

Surveillance des points d'accés : liste des points d’accés gérés, points d’accés non autorisés, points
d’acces dont l'authentification a échoué

Surveillance des clients : liste des clients associés a chaque point d'acces géré

Gestion des points d'acces Surveillance des clients en mode ad-hoc

Authentification des points d’accés avec prise en charge de la base de données locale et du serveur
RADIUS externe

Gestion centralisée des régles de sécurité et des radiofréquences

Outil de gestion visuelle des points d'accés (jusqu’a 16 fichiers jpg pris en charge)

Prise en charge des points d'acces unifiés (DWL-8600AP) : mode géré/autonome

Détection et prévention des intrusions (WIDS) sans fil

Atténuation des risques liés aux points d’accés non fiables

Classification des points d'accés non autorisés et valides par adresse MAC

WPA Personal/Enterprise

WPAZ2 Personal/Enterprise

Chiffrement des données WEP 64/128/152 bits

Sécurité WLAN Surveillance des stations et des points d'acces sans fil en fonction du canal de radiofréquence, de
I'adresse MAC, du SSID et de I'heure

Prise en charge du type de chiffrement : WEP, WPA, Dynamic WEP, TKIP, AES-CCMP, EAP-FAST,
EAP-TLS, EAP-TTLS, EAP-MD5, PEAP-GTC, PEAP-MS-CHAPv2, PEAP-TLS

Portail captif

Authentification MAC

Isolation des stations

Taille de la table d'adresses MAC : 8 000 entrées
Surveillance IGMP : 1 000 groupes de multidiffusion
Surveillance MLD

STP 802.1D

Protocole Rapid Spanning Tree 802.1w

Fonctions L2 Protocole Multiple Spanning Tree 802.1s
Agrégation de liens 802.3ad : jusqu’a 32 groupes, et jusqu'a 8 ports par groupe
LLDP 802.1ab

LLDP-MED

Port mirroring (un-un et plusieurs-un)

Taille de trame étendue : jusqu’a 9 Ko

~ [ ®
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Caractéristiques techniques

Balisage VLAN 802.1Q

802,1V

Groupes VLAN : jusqu’a 3 965 entrées
VLAN par sous-réseau

VLAN basé sur les adresses MAC
GVRP

Double VLAN

VLAN voix

Routage statique IPv4

Taille de la table de routage : jusqu’a 128 routes statiques
Route statique flottante

VRRP

Proxy ARP

RIPv1/v2

Files d'attente prioritaires 802.1p (jusqu'a 8 files d'attentes par port)

Classe de service (CoS) basée sur : port de commutation, VLAN, DSCP, port TCP/UDP, TOS,
adresse MAC cible/source, adresse IP cible/source,

Qualité de service Auto-VolP

Bande passante minimum garantie par file d'attente

Mise en forme du trafic par port

Controle de la bande passante par flux

Fonctions L3

Listes de controle d'acces basées sur : port de commutation, adresse MAC, files d’attente de priorité
802.1p, VLAN, EtherType, DSCP, adresse IP, type de protocole, port TCP/UDP

Acces administrateur via RADIUS

Acces administrateur via TACACS+

SSHv1,v2

SSLv3,TLS v1

Sécurité des ports : 20 adresses MAC par port, notification de violation des interruptions
Filtrage MAC

Sécurité du LAN Controle d’acces basé sur les ports 802.1X et VLAN auxiliaire

Protection contre le déni de service

Dynamic ARP Inspection (DAI)

Surveillance DHCP

Controle de I'envoi massif de messages (granularité de 1 % de la vitesse de liaison)
Port protégé

Filtrage DHCP

le d’acces (ACL)

~ [ ®
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Caractéristiques techniques

Méthodes de gestion

Interfaces du périphérique

Alimentation redondante

Technologie PoE (Power over Ethernet)

Performances

Modules de liaison montante 10 Gigabit
en option

Transceiveurs XFP 10 Gigabit en option

Voyants de diagnostic

Interface utilisateur graphique Web
Mise en cluster des switches
Comptabilisation RADIUS

Interface de ligne de commande
Serveur Telnet : jusqu’a 5 sessions
Client Telnet

Client TFTP

SNMP v1, v2¢, v3

sFlow

Fichiers de configuration multiples
Services Dual Image

RMON v1 : 4 groupes (statistiques, historique, alarmes, événements)
Client BOOTP/DHCP

Serveur DHCP

Relais DHCP

SNTP

SYSLOG

Images doubles

Description des ports

24 ports Gigabit 10/100/1000BASE-T avec technologie PoE 802.3af intégrée
4 emplacements combo SFP

Port console RS-232

2 emplacements disponibles pour module 10 Gigabit en option

Connecteur pour module d’alimentation redondante externe DPS-600 en option

Standard : 802.3af

Tension de sortie par port: 154 W

Tension de sortie totale : 370 W

Désactivation automatique si l'intensité du port dépasse 350 mA

Capacité de commutation : 88 Gbps

Taux de transmission maximal : 65,47 Mbps

Mode de transmission : stockage et acheminement

Taille de la mémoire tampon des paquets : 750 Ko

Controle de flux Norme 802.3x en mode bidirectionnel simultané
Contre-pression en mode bidirectionnel non simultané
Prévention de blocage HOL

DEM-410X : module XFP 10 Gigabit 1 emplacement (pour connexion au réseau en fibres optiques)
DEM-410CX : module CX4 10 Gigabit 1 port (pour connexion de switches en cascadre)

DEM-421XT : Transceiveur XFP (norme 10GBASE-SR, portée maxi 300 m avec fibre optique
multimode, tension de fonctionnement 3,3/5V)

DEM-422XT : Transceiveur XFP (norme 10GBASE-LR, portée maxi 10 km avec fibre optique
monomode, tension de fonctionnement 3,3/5V)

DEM-423XT : XFP Transceiver (norme T0GBASE-ER, portée maxi 40 km avec fibre optique
monomode, tension de fonctionnement 3,3/5V)

Par périphérique : alimentation, console, connecteur alimentation redondante
Par port 10/100/1000BASE-T : Liaison/activité/débit, mode PoE

Par emplacement SFP : liaison/activité

Par emplacement 10 Gigabit : liaison/activité

The heart of the network
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Caractéristiques techniques

Alimentation Puissance d'entrée AC : de 100 a 240 VCA, alimentation universelle interne de 50/60 Hz
Consommation électrique : 525 Watts (max. avec tous les ports PoE ports en fonctionnement)
Temps moyen de bon fonction ent 185 540 heures (MTBF)
Dimen I x P x H=440x 389 x 44 mm
Largeur de montage en armoire standard 19’ hauteur 1U
Température Température de fonctionnement : de 0 a 40 °C
P Température de stockage : de-10a 70 °C

Humidité en fonctionnement : de 10 a 90 % (sans condensation)
Humidité de stockage : 5 a 90 % (sans condensation)

Certifications relatives aux interférences/ FCC classe A, ICES-003, VCCI, CE, C-Tick, EN 60601-1-2
a la compatibilité électromagnétiques

* Pour garantir une itinérance rapide sur un PC, les cartes d'interface réseau sans fil doivent prendre en charge la fonction Fast roaming. .

Humidité

Pour plus d'informations : www.dlink.fr

Siége social européen de D-Link. D-Link (Europe) Ltd., D-Link House, Abbey Road, Park Royal, London, NW10 7BX, Royaume-Uni. Caractéristiques techniques susceptibles d’étre modifiées sans préavis. D-Link est une marque
déposée de D-Link Corporation et de ses filiales & I'étranger. Toutes les autres marques sont la propriété de leurs détenteurs respectifs. ©2011 D-Link Corporation. Tous droits réservés. Lancement européen : mars 2011
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